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Egyre nagyobb veszélyt jelentenek a cyber-biinozok

A szakértok szerint a lenyomat alapu biztonsagi szoftverek nem nyujtanak megfelelo
védelmet

Mennyire iigyesek is tulajdonképpen a cyber-biinoz6ék? A globalis iizleti vilag
tapasztalataibol itélve a valasz az, hogy,”aggaszté mértékben”. Gaidosch Tamas, a KPMG
IT-tanacsadas részlegének partnere szerint, a cyber-bilin6zok konnyedén ki tudjak kapcsolni
és meg tudjak Keriilni a legtobb védelmet, illetve igényiik szerint manipulalni is tudjak azt,
igy az installalt védelmi technoldégiak elrettenté ereje megsziinében van.

A KPMG ¢és az AKJ Associates altal végzett 2009 e-Crime felmérés valaszadoinak majdnem 80
szazaléka vélekedik ugy, hogy a lenyomatfelismerésen alapuld biztonsagi szoftverek nem
nyujtanak megfeleld szintli védelmet az internethasznaldk részére. A problémat sulyosbitja, hogy a
jelenlegi gazdasagi kornyezetben megnovekedett szamt munka nélkiil maradt IT-szakért6 koziil
egyre tobb csatlakozik a cyber-blin6zdi érdekszférahoz.

A 2009 e-Crime felmérés valaszaddinak 62 szazaléka Gigy gondolja, hogy véllalata nem szén
elegendd idot, anyagi forrast és eréforrast a gyenge pontok meghatarozasara. A felmérésben
résztvevo egyik vallalat igy nyilatkozott: ,,Mér ért benniinket tdmadas, amely 10 honapon at nem
detektalt alvé fertdzéssel jart. Hany ilyen lehet mar szamitégépeinken?”

A biztonsag komolyan vételének mértéke a multban adott esetben attdl fliggott, milyen fokban volt
a tAmadasoknak tizleti hatdsuk. Az underground gazdasagban az adat pénz, és valos annak a
veszélye, hogy az tizleti vilag, a biztonsagi szolgaltatok, a kormanyok és az igazsagszolgaltatas
lemaradnak az ellenérzés kézben tartdsara irdnyul6 versenyben.

Gaidosch Tamas igy nyilatkozott: ,,A cyber-blin6z6knek nem szamit tobbé, van-e installalt
védelmi technoldgia a tarsasagi rendszereken vagy az otthoni szamitdogépen. Ennek nincs tobbé
elrettentd hatdsa. A cyber-blin6zdk ki tudjak kapcsolni, meg tudjak keriilni a legtobb védelmet,
illetve igényiik szerint manipulalni tudjak azt.

Az e-Crime felmérés valaszadodit nagyon aggasztja, hogy a hagyomanyos védelem nem hatékony a
célzottabb fenyegetésekkel szemben — a jofitik kezdenek mesterlovészek ellen csuzlival védekezd
gyerekekhez hasonlitani.

Lassan véget ér az az id6szak, amikor legnagyobb fenyegetést a cél nélkiili, de az tizletre negativ
hatast gyakorl6 tdmadésok jelentették. Ezeket egyre inkabb felvaltjak a szofisztikalt szervezetek
ellen irdnyul6, megrendelésre végrehajtott, célzott tamadasok, kiillonbozé dgazatokra kialakitva.”



A felmérésben idézett egyik valaszado igy vélekedett: ,,Jelenleg a virusellenes termékek védelmi
mechanizmusként nagyjabol semmit nem érnek. Olyan 1j tipusu virusellenes termékek
megjelenésére van sziikség, amelyek valoban hatékonyan tudjak kezelni a problémat.”

Gaidosch Tamas hozzéteszi: ,,Nem meglepd mddon arra a megallapitasra jutunk, hogy a
legnaprakészebb védelem fenntartasdnak preciz megkozelitését valld €s abba beruhdzo szervezetek
sokkal kevésbé aggddnak, mint azok, amelyek nem ruhdztak be, vagy nem tudjak, mennyire
naprakészek.

Megjegyzések a szerkesztoknek:

A valaszadok 2009. februar 3. és marcius 13. kozott valaszoltak a felmérésre.

Az e-Crime felmérés az AKJ Associates altal a KPMG-vel egyiitt az IT-biztonsag, csaldsok
kivizsgalasa, vallalati biztonsag, audit és kockazat teriiletérdl vilagszerte megkérdezett 307
személy véleményét veszi figyelembe.
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