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Informécidbiztonsagi szolgalta
a pénzugyi szektor szamara
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A cégvezetok értékteremtést varnak el az IT-tol, mint szervezeti egységtdl. Az lzleti
igényekkel 0sszehangolt IT-szolgaltatas biztositasa az informatikai vezetdk egyik legfontosabb
célkitizése. A KPMG valodi megoldasokat kinal az informaciokezelés biztonsagi kockazataira
az Uzleti igényeket modellezd infrastruktura kialakitasaban (Virtualizacio, SOA), az Uzleti

cél-alkalmazas kivalasztasa, bevezetése és fejlesztése tertletén (SOA, EAI), a ke

oen

kontrollalt Gzemvitel megteremtésében (ITIL, CoBIT), valamint a torvényi eldirasoknak
megfeleld kontrollkornyezet kialakitasaban.

Az infrastruktura kialakitasaban

rejlé kockazatok

A szaéllitok altal kinalt virtualizalt, autonom
infrastruktira kockézatainak kezeléséhez
megfelelé kontrollkornyezet kialakitasara
van szikség. A KPMG kulon médszertant
dolgozott ki a virtualizalt architektira
tervezése megvaltozott biztonsagi
aspektusaira, az implementacio
mindségbiztositasara és az elkészilt
architektlra utoellendrzésére.
Szolgéltatasaink lehetévé teszik,

hogy a modern technoldgia nyujtotta
lehet6ségeket kell6 biztonsag mellett

hasznaljak fel az Gzleti igények kielégitésére:

® Kockazatelemzés és -kezelés
az adatok és informatikai rendszerek
strukturalt, egységes elemzése azok
bizalmassaganak, integritasanak és
rendelkezésre éllasanak felméréséhez.
A kockéazatok megallapitésa, valamint
a kezelés modjanak kidolgozasa mellett

fontos a megvaldsitas nyomon kovetése.

® |nfrastruktira-audit az infrastruktiraban
rejlé informatikai kockéazatok Uzleti
hatdsénak csokkentése érdekében.
EZzéltal elérhetd, hogy az informatikai
rendszerek pontos és megbizhato

AUDIT = TAX = ADVISORY

adatokat szolgaltassanak az Uzletnek,
betartva a jogszabalyi eléirasokat.

® Szabvanyos biztonsagi szabalyozo-
kornyezet kialakitasa, amely atfogo
és strukturalt megkozelitést biztosit a
gyorsan valtozo kornyezetben felmerilo
veszélyforrasok és fenyegetések,
valamint kockézatok kezeléséhez.
(ISO 27001, 1SO 17799).

® Kontrollalt krizishelyzet-kezelés,
amely a virtualizalt infrastruktura,
Osszetettségében lizemeltetésének
komplexitdsaban és a t6lik valé magas
fliggésében rejlé kockéazatokra ad
hathatos intézkedési tervet.

Az uzleti cél-alkalmazas kivalasztasaban,
bevezetésében és fejlesztésében rejlé
kockazatok

A pénzintézeti szektorban fokozott

az igény az értékesitési csatornak
hatékony és teljes korl kihasznalasara.
Az Uzleti funkcidk komponens alapu
megkozelitésével és a komponensek altal
biztositott szolgaltatdsok granulalaséval
lehetségessé valik a szolgaltatas alapu
architektdra (SOA) kialakitasa.

A SOA legkozismertebb alkalmazasi terilete
a webszolgéltatasok és azokra épulé
alkalmazasintegréacio, alkalmazasfejlesztés.
Bar ezen technikak alkalmazasa sem
kulonbozik sokban az eddigi modszerektdl,
viszont a fejlesztési életciklusnak (SDLC)
jobban figyelembe kell vennie a
kontrollalhatosag megteremtését, a tesztelési
szintek és tipusok megfeleld alkalmazasat,
valamint a SOA szabvanyainak megfeleld
hasznalatat. Szolgaltatasainkban kiemelt
figyelmet forditunk a szikséges és kontrollalt
hozzéférés, valamint az integralt rendszerek
adatbiztonsaganak megteremtésére:

® SDLC-tdamogatas segitségével a
fejlesztési ciklusban a kellé kontrollok
beépitése, igy az elkészilt rendszerek
a min6ség és az lzemeltethetdség
mellett auditalhatéva valnak. Mindezek
segitségével és a tesztelési életciklus
megfelel6 tervezésével a szolgaltatasok
Ujrafelhasznalasat és a teszteréforrasok
optimalizalasat tamogatjuk.

® Az SOA, EAI biztonsagi kontrollok
tervezése altal a megvaltozott fejlesztési
technoldgidban rejlé kockéazatok
kézbentartasa, fejlesztési, architekturalis
és szabvanyulgyi megfontolasok alapjan.
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® |mplementacidt kovetd vizsgalatok
segitségével a kovetelmények,
mindségi elvarasok megvalosulasanak
utdleellendrzése, valamint biztonsagi
tesztek végrehatasa torténik meg.

® Biztonsag tesztelési szolgaltatasaink
soraban megtalalhatoak a , white box”
.grey box" és ,black box" penetracids
tesztek is.

® Migracios és interfész-vizsgalatok
Az informatikai rendszerek cseréje,
upgrade-je soran fellépd problémak
jelentds része a régi és az Uj rendszerek
kozotti adatmigracioval kapcsolatos.
A KPMG szoftveres elemzd eszkozokkel
biztositja a figgetlen, teljes korl és
megbizhato tesztelést, segitve a projekt
idébeli befejezését és az Uj rendszerben
tarolt adatok integritdsanak megorzését.

Az Gzemeltetésben rejlé kockazatok

Az lizemeltetés szervezésére létrehozott
szabvanyok és szabélyzo rendszerek csak a
kereteket jelolik ki, a hatékonysag novelését
nem garantaljgk onmagukban. Szolgéltatasaink
kialakitasanal kulonos figyelmet szentellink:

® 3 konfiguraciokezelésre, amely
alapjat képezi az intézményszintd
eszkozkezelésnek, hibakezelésnek és
szolgaltatasfolytonossag-tervezésnek;

® 3 szoftvereszkozkezelésre, amely
a fizikai szintl eszkozkezelésen tul
(leltarozas, licencszamvizsgalat) integralja
a szerzddéses és pénzlgyi licencadatok
kezelését;

® a verzikezelésre, amely megoldja a
konfiguracids elemek valtozasabol addédd
verziok egyuttes kezelését;

® szolgaltatasiszint-kezelésre,
amely tAmogathatja a szolgaltatas
folytonosséag tervezését és ellendrzését
éppugy, mint az Uzleti terlletek felé
torténd elszamoltathatosagot.

Uzletmenetfolytonossag-kezelés (BCM)
és katasztrofa-helyreallitas (DRP)

Az informacids rendszerek bonyolultsaga,
Osszetettsége és a toluk vald magas fliggés,
a kisebb és nagyobb természeti katasztrofak,
valamint a sosem elhanyagolhatd human
kockazat miatt ma mar elengedhetetlen az
Uzletmenet és szolgéltatas folytonossag
komplex kezelése. Az Uzletfolytonossag-
menedzsment lefedi a klasszikus értelemben
vett katasztrofa-helyredllitasi tevékenységet, az
lzleti folyamatok folytonossaganak biztositasat
és a megeléz6 intézkedések alkalmazasat.
Az Uzletfolytonossag-menedzsment igy
beépllhet a napi folyamatokba, biztosithato
a kontrollok konzisztens alkalmazasa és

az elkészllt Uzletfolytonossagi tervek
folyamatos karbantartasa és tesztelése.

Szabalyzatok kialakitasa

Az informatikai Uizemeltetési, fejlesztési
és a mindent athatd biztonsagi szabalyok
bevezetése, konzisztens alkalmazasa és
karbantarthatosaga szempontjabol kiemelten
fontos a szabalyok strukturalt kialakitasa.
Az Uzleti, informatikai és biztonsagi
stratégiabol tdmogatasunkkal kialakitott
szabalyzatok lefektetik az informatikai
mikodés alapjat, mig az ezeken alapuld
eljgrasok, utasitasok és egyéb tamogato
dokumentumok biztositjak az egyértelmui
alkalmazast, a munkafolyamatokba valo
beépllést és a mérhetdséget.

Torvényi megfelelés vizsgalata

A banki informatikara vonatkozd torvényi
szabalyozés elég szertedgazo, és szamos
ajanlas is létezik hozza. A kitételeknek valo
megfelelést sokféle mddon, tag
koltséghatarok kozt lehet eléri. A relevans
torvényi eldirasok (Tpt, Hpt, PSZAF MNB
el6irasok), és a PSZAF kdvetelményeinek
alapos ismeretére épitve szakértéink
rendszeresen végeznek torvényimegfelelés-
vizsgalatot, és javasolnak koltségkiméld
megoldéasokat, amelyeket az illetékes
hatésagok minden esetben elfogadtak.

Szerepkor alapu identitaskezelés (EIM)

A véllalati mkodést szabalyozo szervezetek
egyre nagyobb nyomast gyakorolnak

az intézményekre a transzparens

identitaskezelés biztositasa érdekében.
Fontos atlathatéan és egyértelmien
Osszerendelni a vallalati adatokat, eréforrasokat,
a felhasznéléasra jogosult entitasokkal (legyen
sz6 kils6 felhasznalordl, tzleti partnerrdl vagy
beszallitordl). A KPMG Identitaskezelési
szolgéltatasa segiti a szervezeteket a megfeleld
kialakitasaban, konszolidalhatova, iranyithatéva
és implementalhatova téve a sziikséges
folyamatokat és eljarasokat.

Jogosultsag és feladatkor szétvalasztasi
(Segregation of duties) vizsgalatok
Komplex, sokrendszeres kornyezetben,
vagy nagyszamu felhasznal6 esetén
szolgaltatasunk segit a jogosultsagokat ugy
kialakitani, hogy minimalisra csokkenjen az
illetéktelen hozzaférések, és ezaltal a csalas
kockazata, valamint a folyamatos
adminisztracio és karbantartas is hatékonyan
és megbizhatoan mikodhessen. Tarsasagunk
nagy tapasztalattal rendelkezik a feladatkorok
szétvélasztasa (segregation of duties) terén is.

Koézpontositott napléallomany kezelés
Pénzintézeteknél és nagyvallalatoknal végzett
informaciobiztonsagi munkaink soran egyre
gyakrabban merUl fel az igény a biztonsagi
és lUzemeltetési naplobejegyzések kozponti
gyljtésére és azok elemzésére.

Az informatikai kockazatok csokkentése
érdekében, valamint a HPT 13/B. 85 d.
bekezdésének, igy a felligyeletei szervek
eléirasainak eleget téve, az informatikai
rendszerek naploallomanyainak kezelésére
olyan szolgéltatast fejlesztettlink ki, amely
integralja az események kezelését, valamint
azok valosidejl és retrospektiv kiértékelését.
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