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KPMG adatvesztési barométer: a probléma egyre sulyosabb

A szakemberek 400 esetre szamitanak 2008-ban

A KPMG nemzetkozi felmérése szerint az adatvesztés mindegyik szektort érinti, de az allami
szervezetek és az iizleti vallalkozasok adatvesztése a leggyakoribb — veszélyeztetve milliok személyi
adatait és biztonsagat. Az elmilt harom év soran 280 millié6 ember karosult személyi adatok
elvesztése miatt. A KPMG elorejelzése szerint 2008-ban tobb mint 400 adatlopasi esetre szamitanak
a szakértok vilagszerte.

A KPMG els6 Adatvesztési barométer elnevezésii felmérése a 2005-t61 2008 juniusaig tartd idészakban
bekovetkezett és nyilvanosan kozzétett adatvesztési eseteket elemezte. Gaidosch Tamas, a KPMG
informacid-kockazattal foglalkozo6 részlegének partnere szerint, a magyarorszagi cégeknél és
intézményeknél jelentds lemaradas tapasztalhat6 az adatok védelme terén az EU-orszagok atlagdhoz
képest, ami magasabb adatvesztési kockazatot is jelent.

Az tizleti véllalkozéasok egyre nagyobb mértékben tdmaszkodnak a technoldgiara, ezzel aranyosan nd az
adatlopasi esetek szama, még annak ellenére is, hogy a fogyasztok egyre inkabb tudatara ébrednek a
személyi adataikat fenyegetd veszélyre.

,»Az adatvesztés komoly veszElyt jelent valamennyi szervezet szamara, mérett6l és tizleti szektortol
fiiggetleniil. Sulyosan érinti a marka jo hirnevét, és jelentdsen sériilhet a vevoi bizalom.

A lehetséges ,,szivargasok” megkeresése és vilagos meghatarozasokat tartalmazo belso szabalyzatok
meglétének biztositasa csokkenti annak kockazatat, hogy a tarsasagok adatvesztés aldozataiva valjanak. A
technologiak, a folyamatok és a munkatarsak valtozasa miatt folyamatosan feliil kell vizsgalni a
szabalyzatokat és a kontrollokat” — hangsulyozta Gaidosch Tamas.

A KPMG felmérése szerint az oktatas €s az egészségiigy a legsebezhetobb dgazatok, amelyek a személyi
nyilvantartasok szama, az ezekre az intézményekre jellemz6 kultira, valamint a sziikds biztonsagi
koltségvetés miatt kiilondsen védtelenek az adatvesztéssel szemben. Kormanyzati szervezeteknél fordult
el6 az esetek 19 szazaléka, mig az adatvesztések 14 szazalékara pénziigyi intézményeknél tortént, ahol
gyakran a pénziigyi adatok kdzvetlen értéket képviselnek a szervezett biindzok szamara. A felmérésbol az
is kidertil, hogy 2007 és 2008 kozott 139 millio ember adatait jogtalanul tették kozzé. Ugyanezen idoszak
alatt tobb mint 60 milli6é aldozata volt a hacking altal okozott adatvesztésnek. 2007 soran a hacking altal
érintett emberek 62 szizaléka harom nagy esemény aldozata volt (koztiik az egyik talan legjelentésebb az
egyesilt allamokbeli TJX Companies szamitogépes rendszereibe torténd behatolas volt).

Gyakori és rengeteg embert érint a hordozhato tarolé kézegek, mint a CD-k, magnesszalagok és memory
stickek elvesztése vagy ellopasa is. A felmérés szerint a hordozhato eszk6zok 62 szazalékat intézményen
beliiliek veszitették el, nem pedig kiilsé elkovetdk loptak el (ennek ardnya 27 szdzalek). Az ilyen
adatvesztések megakadalyozasa érdekében intézkedni kell az adatok kddolasardl és annak biztositasarol,
hogy ne keriilhessen sor jogosulatlan hozzaférésre — a bejelentett esetek tobbségében (62 szazalék)
ugyanis az ellopott vagy elvesztett hordozhat6 tarolo kozegek adatait sem kodolas, sem jelszo nem védte.



A szervezeten kiviil megvaldsitott lopasokat a legnehezebb elére kiszamitani és kontrollalni: mig az
esetek 50 szazaléka szervezeten beliilrél szarmazik, 44 szazalék kiilsé forrast, a maradék 6 szazalék
eredete pedig ismeretlen.

Az adatvesztéssel jaro biztonsagi kockazatok az élet kellemetlen kockazatai; adatlopas esetén a
tarsasagoknak és az egyéneknek egyarant gyorsan, megfelelden és hatarozottan kell reagalniuk annak
érdekében, hogy minél kisebb teret hagyjanak jo hirneviik esetleges csorbulasanak, és meggatoljak
veszteségek kialakulasat — 6sszegezte a nemzetkozi felmérés tanulsagait Gaidosch Tamas.”

,»A magyarorszagi helyzetr6l kevés informacio all rendelkezésre. A 2008-ban elvégzett elso fiiggetlen IT-
biztonsagi piackutatas kovetkeztetései szerint a Top200 magyarorszagi vallalat 44 szazaléka nem
alkalmaz webes tartalomsziirést, és csak 12 szazaléka hasznal valamilyen allomanytitkositasi megoldast.
Véleményiink szerint itt jelentds elmaradas tapasztalhato a fejlett EU-orszagokhoz képest, ami magasabb
adatvesztési kockazatra utal ebben a vallalati szegmensben” — tette hozza Gaidosch Tamas.

Legfontosabb megallapitasok:

A KPMG els6é Adatvesztési barométer elnevezésii felmérése a 2005-t61 2008 juniusaig tarto idészakban

bekovetkezett €s nyilvanosan kozzétett adatvesztési eseteket elemezte, és a kovetkezdket allapitotta meg:
e 1034 eseményt jelentettek,

az elmult harom év soran 280 millié ember veszitett el személyi adatokat,

mindegyik szektor érintett, de az esetek 19 szazaléka kormanyzati szervezeteknél fordult eld,

az esetek 25 szazaléka PC-lopas kovetkezménye,

az esetek 50 szazalékanak eredete szervezeten beliili,

az elveszett adatok 46 szazaléka nem volt védelemmel ellatva.

Megjegyzések:

A 2005-t61 2008 juniusaig tartd iddszakra vonatkozoan végzett kutatas a nyilvanosan kozzétett, és tobbek kozott
olyan szervezetek, mint az Open Security Foundation, az Identity Theft Centre és az Information
Commissioners Office altal dokumentalt adatvesztési esetekre épiil.

Forrasok:
Open Security Foundation www.datalossdb.org
Identity Theft Resource Center www.idtheftcenter.org
Privacy Rights Clearinghouse www.privacyrights.org
Attrition.org www.attrition.org/dataloss
Information Commissioner’s Office www.ico.gov.uk
CIFAS www.cifas.org.uk
Factiva www.factiva.com
Bloomberg www.bloomberg.com
Guardian www.guardian.co.uk
Times www.timesonline.co.uk
Independent www.independent.co.uk
Telegraph www.telegraph.co.uk
BBC www.news.bbc.co.uk
ITV www.itv.co.uk
Channel 4 www.channel4.com
The Register www.register.com
Silicon www.silicon.com
Security Focus www.securityfocus.com

A KPMG kényvvizsgdlati, ado- és iizleti tandcsaddsi szolgadltatasokat nyijto tarsasdgok globdlis hadlozata.
Tagtdarsasdagaink 140 orszdgban miikiddnek, és 123 000 szakembert foglalkoztatnak vilagszerte. A KPMG-halozat
fiiggetlen tagtirsasdgai a KPMG International-hez, a Svdjci Allamszovetség joga alapjin bejegyzett
szovetkezethez kapcsolodnak. A KPMG tagtdarsasdgai jogilag egymastol fiiggetlen, ondllo szervezetek, és ennek
megfeleléen jarnak el.

A KPMG Magyarorszagon tobb mint 600 munkatarsat foglalkoztat — a KPMG Hungdria Kft. konyvvizsgdlati
szolgaltatasokat, mig a KPMG Tandcsado Kft. széles korii ado- és iizleti tandcsadasi szolgdltatasokat kindl
magyar és multinaciondlis tarsasdgok, kormanyzati szervek, valamint kiilfoldi befektetok szamdra.
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